Politika ochrany soukromi spoleénosti BANCIBO, SE
Kdo jsme?

Spoleénost BANCIBO, SE (BANCIBO) je rychle rostoucim poskytovatelem sluZzeb financnich
technologii a instituci nabizejici platby elektronickymi penézi malého rozsahu. Je rovnéz
zmocnéncem spole€nosti PFS Card Services (Ireland) Limited (,PCSIL®), zahrani€niho
poskytovatele platebnich sluzeb se zastoupenim ve Velké Britanii, Irsku, Spanélsku, Francii a
na Malté. Spoleénost BANCIBO ma povoleni Ceské narodni banky a podléha jeji regulaci.
Poskytujeme znackova financni feSeni v oblasti e-penéz, vCetné elektronické penézenky,
predplacenych karet, béznych U¢ti a doplrikovych sluzeb. BANCIBO svym klientim poskytuje
komplexni sluzby spo ivajici v navrzeni, vyvoji, zavedeni a spravé téchto programu.

BANCIBO je spravcem dat zapsanym u Ufadu pro ochranu osobnich Gdaji pod &. 00049558.
Podrobnosti najdete na adrese https://forms.uoou.cz/regReport.aspx?job=2&id=367202.

PCSIL je spravcem dat zapsanym u Ufadu komisafd pro informace ve Velké Britanii pod
registracnim Cislem 21821175

https://ico.org.uk/ESDWebPages/Entry/Z1821175

Co a proc?

Je dulezité, abyste védéli, co pfesné délame s osobnimi Udaji, které nam vy a ostatni svéfite,
pro¢ je shromazdujeme a co to pro vas znamena. Osobni udaje jsou jakékoliv infomrace
vztahuijici se k identifikované anebo identifikovatelné fyzické osobé. Pfikladem osobnich udaju
mohou byt: jméno, e-mailova adresa, telefonni €islo nebo €islo osobniho uétu. V situacich
popsanych nize muzeme shromazdovat a zpracovavat rizné typy osobnich udajd, které se
vas tykaji.

V pfipadech, kde je to relevantni, vam sdélime, zda a pro¢ nam musite poskytnout své osobni
udaje. Rovnéz vas upozornime na disledky jejich neposkytnuti. Pokud nam neposkytnete své
osobni Udaje, kdyz o to zadame, muzete pfijit 0 moznost pouzivat sluzby Karty, jsou-li
infomrace nezbytné k jejich poskytnuti nebo mame-li zakonnou povinnost tyto udaje
shromazdovat.

Nebudeme ve vztahu k vam uplathovat rozhodovani zalozené na automatickém zpracovani,
které pro vas ma pravni ucinky nebo jiné podobné ucinky, pokud nedate sv(j vyslovny souhlas
se zpracovanim, pokud zpracovani neni nezbytné pro uzavieni nebo plnéni smlouvy mezi
vami a spole¢nosti BANCIBO anebo pokud mame zakonnou povinnost takto vase osobni
udaje pouzivat, napfiklad za ucelem pfedchazeni podvodim.

Tento dokument nastifuje pfistup spole¢nosti BANCIBO k ochrané soukromi udaju s cilem
plnit naSe povinnosti dané VVSeobecnym nafizenim EU o ochrané udaju (GDPR) z roku 2018,
které nabylo uginnosti 25. kvétna 2018. Zavedeni GDPR jsme pfivitali, nebot tak spoleénost
BANCIBO ziskala dalSi pfilezitost, jak ujistit nase zakazniky o ddrazu, jaky klademe na
zabezpeceni vaSich udaju a na pfisna pravidla, ktera aplikujeme pfi jejich pouzivani.

Tato politika ochrany soukromi se vztahuje pouze na osobni udaje, které zpracovavame ve
vztahu k vasi MasterCard, podporované spole¢nosti BANCIBO a s ni souvisejicimu uctu
(-Karta“), k niz jste se pfihlasili za podminek stanovenych ve vSeobecnych podminkach na
webu www.bancibo.com nebo na webu nékterého z naSich partnert (,webova stranka®).

Udaje, které shromazd'ujeme, kdyz navstivite webovou stranku

Nase webova stranka pouziva cookies — malé soubory ukladané do vaseho internetového
prohlizeCe, kdyZz navstivite webovou stranku. Cookies pouzivame, abychom vam mohli


http://www.bancibo.com/
https://forms.uoou.cz/regReport.aspx?job=2&amp;id=367202
https://ico.org.uk/ESDWebPages/Entry/Z1821175

v budoucnu nabidnout lépe na miru Sitou zkuSenost diky tomu, Ze budeme znat a
zapamatujeme si vaSe konkrétni preference pfi prohlizeni stranek.

Pokud na webové strance pouzivame cookies, mate moznost je kdykoliv zablokovat. K tomu
je zapotfebi aktivovat si nastaveni ve vaSem prohliZze€i, ktera vam umozni odmitat nastaveni
vSech nebo nékterych cookies. Pokud vSak v nastaveni svého prohlizeCe zablokujete vSechna
cookies (v€etné zakladnich), mlzete tim ztratit moznost pfistupu do vSech nebo nékterych
Casti webové stranky nebo pouzivat vSechny funkce, které webova stranka nabizi.

Osobni udaje, které bychom o vas radi shromazd’ovali:

Jména pfijmeni (a titully);

Datum narozeni;

E-mail;

Dokumenty dokladajici vasi adresu;

Doklady totoznosti;

Adresu;

Pohlavi;

Udaje o bankovnim tétu;

Telefonni &islo;

Transakéni udaje;

DalSi osobni udaje, napfiklad telefonické zaznamy; bezpecnostni otazky, uzivatelské
jméno; a

Zabéry z pramyslové kamery, pokud navstivite nasi kancelar.

Osobni udaje, které ziskame, budou pouzity k nasledujicim uceliim:

Poskytovani sluzeb predplacené karty vasi osobé& na zakladé naSich smluvnich
povinnosti;

Poskytovani sluzeb elektronické penézenky vasi osobg;

Poskytovani sluzeb uctu IBAN vasi osobé;

Zpracovani udaju o vaSem uctu;

Ke spInéni nasi zakonné povinnosti pfedchazet podvodim, prani Spinavych penéz a
bojovat proti terorismu a zneuzivani sluzeb;

Ovérovani vasi totoznosti (k ovéfovani vasi totoznosti a vasi adresy podle pozadavku
pravnich pfedpist a ke kontrole oproti sank&nimu seznamu, v souladu s pozadavky
pravnich predpisl, k posouzeni vasi zadosti, k pfedchazeni a odhalovani podvodd,
zaznamenavani podezielého nebo podvodného jednani nebo naseho podezfeni na
nepravé nebo nepfesné infomrace sdilime vasSe udaje s uvérovymi referenénimi
agenturami €i jinymi organizacemi, které se podileji na podpofe nebo poskytovani
sluzeb MasterCard);

Abychom vas mohli kontaktovat v souvislosti s nasimi sluzbami; a

Pokud o to pozadaji organy &inné v trestnim fizeni pfi vySetfovani trestné Cinnosti.

Pravni zaklad pro zpracovani osobnich udaju z nasi strany:

Vas souhlas;

PInéni smlouvy, jejiz jste stranou;

Pravni povinnosti, které je spoleCnost BANCIBO povinna spinit; a
Vnitrostatni pravni predpisy.

Legitimni zajmy naSe nebo tfeti strany, kterou pouZijeme, jsou tyto:



e Pfedchazeni podvodim, prani Spinavych penéz a boj proti terorismu a zneuzivani
sluzeb.

Souhlas

Udélenim souhlasu s timto oznamenim o ochrané soukromi nam udélujete souhlas se
zpracovanim vasich osobnich udaji specificky pro vySe uvedené ucely. Spoleénost BANCIBO
potfebuje souhlas ke zpracovani osobnich udaju a tento souhlas musi byt dan vyslovné. Pokud
vas budeme zadat o citlivé osobni Udaje, vzdy vas budeme informovat o diivodu a o tom, jak
s témito udaji budeme nakladat.

Souhlas za déti do 16 let

Pokud udélujete souhlas za dité do Sestnacti (16) let, vezméte prosim na védomi, ze déti
vyzaduji zvySenou miru ochrany jejich osobnich udaju, protoZe si mohou byt méné védomy
rizik, nasledkd a pfislusnych pojistek, a také svych prav ve vztahu ke zpracovani osobnich
udaju pro ucely uzivani téchto sluzeb. Udélenim souhlasu s timto oznamenim o ochrané
soukromi jménem nezletilé osoby davate svoleni s uzitim jejich udaju pro vySe uvedené ucely.

Podminky odvolani souhlasu

SvUj souhlas s pfimym marketingem muzete kdykoliv odvolat. Obratte se na naSeho
povéfence pro ochranu osobnich udaji. Vezméte prosim na védomi, ze pokud jste souhlasili
s pouzivanim vasSich osobnich Udaja k provadéni finan¢nich transakci, nemate pravo svuj
souhlas odvolat. Jako poskytovatel platebnich sluzeb je spoleénost BANCIBO povinna si Udaje
o finan&nich transakcich ponechat po dobu 5 let v souladu s vnitrostatnimi pravnimi predpisy
pro ucely pfedchazeni, odhalovani a vySetfovani prani Spinavych penéz nebo financovani
terorismu.

Podobné v pfipadé, kdy jsme ziskali a zpracovali vase osobni Udaje s vaSim souhlasem,
mzete svlj souhlas kdykoliv zdarma odvolat. Odvolani vaseho souhlasu nebude mit vliv na
zakonnost zpracovani, k némuz doslo pfed odvolanim vaseho souhlasu a nedotkne se
zpracovani vaSich osobnich dat provadénym na zakladé jinych zakonnych ddvodu ke
zpracovani, nez je vas souhlas.

Jak vase osobni udaje sdilime

Osobni udaje, které o vas shromazdime, nesdilime ani jinak nesdélujeme, pokud to neni
uvedeno v této Politice ochrany soukromi nebo pokud jsme vam to nesdélili v dobé, kdy jste
nam své udaje svéfili.

Mezinarodni prenos udaja a jejich sdélovani tretim stranam

Spole¢nost BANCIBO nékteré osobni udaje sdili se spole€nosti PCSIL, ktera je hlavnim
dodavatelem sluzby, kterou vdm BANCIBO poskytuje. Tyto infomrace zahrnuiji:

. registracni udaje a vaSe kontaktni udaje, které spoleénost BANCIBO obdrzi, pokud se
zaregistrujete jako uzivatel karty a uctu, aby bylo mozné ovéfit vasi totoZznost;

. vasi transakeni historii; a

. informace, které jsme ziskali o tom, jak pouzivate a spravujete svou kartu a ucet.

Spole¢nost BANCIBO tyto infomrace sdili se spole¢nosti PCSIL, aby ta mohla poskytovat své
sluzby spolecnosti BANCIBO, ktera je dale poskytuje vam, a rovnéz k feSeni jakychkoliv
dotazll nebo problému, ktera mate v souvislosti se svou kartou nebo uétem, k pfedchazeni a



odhalovani podvodu, k zaznamenavani podezielého nebo podvodného jednani nebo naseho
podezieni na faleSni nebo nepfesné informace.

Dale mizeme vase osobni Udaje sdilet s:

e Ostatnimi spole¢nostmi ze skupiny PCSIL nebo BANCIBO: k poskytovani nasSich sluzeb
vasi osobé;

e Vyrobci karet: abychom vam mohli poskytnout fyzickou kartu;

e Pfepravnimi spole€nostmi: k zaslani karty;

e Agenturami provéfujicimi dluzniky a agenturami pfedchazejicimi podvodim a dalSimi
organizacemi: ke kontrole vSech osobnich udaju, které nam sdélite, a k provéreni vasi
uveérove slozky, abychom ovéfili vadi totoZnost;

e Karetnimi sitémi a platebnimi systémy (Mastercard): abychom vam poskytli kartu a s ni
souvisejici sluzby;

e S poskytovateli sluzeb a dalSimi pfidruzenymi tfetimi stranami: abychom vam mohli
poskytovat nade sluzby;

e S organy ¢innymi v trestnim Ffizeni, regulatornimi organy, soudy a dalSimi vefejnymi
organy: ke splnéni pozadavku pravnich predpisi nebo v souvislosti s navrhovanym
nebo skuteCnym soudnim fizenim ¢i regulatornimi Zalobami.

V omezenych situacich, kdy spole¢nost BANCIBO uklada nebo pfedava vaSe osobni udaje
svym obchodnim partneriim, poskytovateliim sluzeb mimo EHP nebo EU, jsou zavedeny silné
procesy a bezpecnosti opatfeni na zabezpeleni a zaSifrovani udaji a zachovani jejich
integrity. Spole¢nost BANCIBO bude provadét prubézné kontroly zemi, v nichz plati
dostate€na rozhodnuti o pfiméfenosti, napfiklad Privacy Shield v USA, a ustanoveni o
zavaznych firemnich pravidlech, standardni klauzule o ochrané udaju nebo schvaleni etické
kodexy. Spole¢nost BANCIBO bude dale provéfovat vSechny pfijemce osobnich dat, aby
posoudila a ovéfila, Ze maji zavedeny dostateCna opatfeni na ochranu udajia. BANCIBO se
zavazuje, ze nebude osobni Udaje pfedavat mimo EHP a EU plné v souladu s ¢lankem 46
GDPR, a nebude udaje pfedavat mimo EHP nebo EU, nebudou-li spinény nasledujici
podminky:

e Subjekt udaji ma vymahatelna prava a ucinné pravni prostfedky na svou obranu;

e Spole¢nost BANCIBO dodrzela vSechny své povinnosti vyplyvajici z pfedpisi na
ochranu osobnich udaju tim, Ze zajistila dostateCnou miru ochrany vSech pfedavanych
osobnich udaji (anebo, pokud tuto povinnost nema, vynasnazi se, aby zakaznikovi
pomohla s plnénim jeho povinnosti);

e Spolec¢nost BANCIBO dodrzela pfiméfené pokyny, které ji byly pfedem oznameny ve
vztahu k zpracovani osobnich udajd; a

e Na pisemny pokyn smazZe nebo vrati osobni udaje (a veSkeré jejich kopie), neni-li
BANCIBO ze zakona povinna si osobni Udaje ponechat.

Bude-li spole¢nost BANCIBO nucena predavat osobni udaje do Spojenych statli americkych,
bude subdodavatelim — tfetim stranam zasilat pouze takové osobni udaje, které splfiuji
minimalni poZadavky stanovené na zakladé dokumentu Privacy Shield nebo standardnich
smluvnich dolozek o prenosu osobnich Udajl zpracovatelim zaloZzenym ve tfetich zemich
podle smérnice Evropského parlamentu €. 95/46/ES.

Bude-li kdykoliv v budoucnu Privacy Shield z jakéhokoliv divodu zruSen, spolecnost
BANCIBO bude uzavirat smlouvy se subdodavateli — tfetimi stranami pouze za ucelem splnéni
pozadavkl stanovenych ve standardnich smluvnich dolozkach o pfenosu osobnich udaju
zpracovatelim zaloZzenym ve tfetich zemich podle smérnice Evropského parlamentu &.
95/46/ES a pozadavkl zakaznika.



Jak se o0 vase osobni udaje starame

Bezpecnost vasich osobnich udaju je pro nas dilezita. Jsme odhodlani chranit udaje, které
shromazdime. Mame zavedena pfislusna technicka a organizacni opatfeni na ochranu vasich
osobnich udaji pfed nedovolenym nebo nezakonnym uzitim a nahodné ztraté, poskozenim
nebo zni¢enim. S tfetimi stranami — poskytovateli sluzeb jsme uzavreli smlouvy o zachovani
pfisné miCenlivosti (véetné povinnosti chranit udaje). Strany rovnéz pouzivaiji firewally s cilem
zabranit nedovolenému pfistupu k serverim. Servery se nachazeji na bezpecnych mistech,
do nichz ma pfistup pouze autorizovany personal. Na veSkery personal a vSechny osoby, které
se podileji na zpracovani Udajd, se vztahuje povinnost dodrzovat veskeré pravni predpisy
souvisejici s ochranou udaju a zachazet s osobnimi udaji jako s dlvérnymi.

Doba zpracovani udajt

Spoleénost BANCIBO bude osobni udaje zpracovavat po dobu trvani smlouvy na poskytovani
sluzeb a bude je uchovavat po dobu péti (5) let po skonéeni smlouvy. Snazime se omezovat
¢innost zpracovani ve vztahu k vasim osobnim udajum na co nejomezenéjSi miru a vase
osobni Udaje pracovavat pouze po omezenou dobu. Pokud nebudeme mit pravni davod ke
zpracovani vasich osobnich udajd, vymazeme je.

Vase prava jako subjektu adaju

Pokud budeme mit kdykoliv ve svém drZeni jakékoliv vase osobni udaje nebo je budeme
zpracovavat, vy budete mit jako subjekt téchto idaji nasledujici prava:

e Pravo na pfistup — mate pravo vyzadat si kopii informaci, které o vas pfechovavame;

e Pravo na opravu — mate pravo na opravu udajl, které o vas zpracovavame a které
nejsou pfesné nebo Uplinég;

e Pravo byt zapomenut — v nékterych pfipadech mlzete pozadat o to, abychom udaje,
které o vas mame, vymazali ze svych zaznamu. VaSe udaje souvisejici s finanénimi
transakcemi, ucty a kartami vSak nelze smazat vzhledem Kk vnitrostatnim pravnim
predpisiim upravujicim pfedchazeni podvodim a prani Spinavych penéz a boj proti
financovani terorismu a zneuzivani sluzeb pro pachani trestné innosti;

e Pravo na omezeni zpracovani — za urCitych podminek mate pravo na omezeni
zpracovani;

e Pravo na prenositelnost — mate pravo na pfenos udaju, které o vas mame, jiné
organizaci;

e Pravo podat namitku — mate pravo podat namitku proti nékterym typlm zpracovani,
napfiklad pfimému marketingu;

e Pravo podat namitku proti automatickému zpracovani, v€etné profilovani — mate také
pravo byt pfedmétem pravnich ucink( automatického zpracovani a profilovani; a

e Pravo na soudni pfezkum — v pfipadé, Ze spole¢nost BANCIBO zamitne vasi Zadost
podanou na zakladé prava na pfistup, sdélime vam ddvod zamitnuti. Mate pravo podat
stiznost v souladu s postupem popsanym nize.

Tato prava mlzete vyuzit tak, Ze nas zkontaktujete e-mailem na adrese cards@bancibo.com.
VSechny vySe uvedené zadosti budou pfedany dale, pokud se na zpracovani vasich osobnich
udaja podili treti strana.

Stiznosti

Chcete-li podat stiznost na zpusob, jakym spoleénost BANCIBO (nebo néktera z vyse
uvedenych tretich stran) zpracovava vase udaje nebo jakym vyridila vasi stiznost, mate pravo
podat stiznost pfimo Ufadu pro ochranu osobnich tdajd, mimo jiné dozorovému Gfadu v Ceské
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republice, tedy Ufadu pro ochranu osobnich udajd, Ppplk. Sochora 27, 170 00, Praha 7, Ceska
republika, na shromazdovani a uzivani vasich osobnich udaji. Dalsi informace vam poskytne
vas mistni organ pro ochranu udaju.

Budete-li chtit podat stiZnost na nase postupy v oblasti ochrany soukromi, budeme radi, pokud
nam to sdélite a date nam pfilezitost problém napravit nejen ve vztahu k vam, ale také
k ostatnim zakaznikim v budoucnu. VSechny stiznosti posoudime a v pfiméfené Ihuté na né
odpovime.



